
حرب المعلومات وساحة المعركة 
  المتصلة 

  
  
  

  
  د. بريت فان نيكيرك

  جامعة كوازولو ناتالأستاذ مشارك، 

  مقدمة 

درجات متزايدة من مع من ثورة المعلومات (الثورة الصناعية الثالثة)  (4IR) د الثورة الصناعية الرابعةتتم
من المتوقع أن تؤثر الثورة الصناعية الرابعة على جميع والتكامل بين الأنظمة السيبرانية والفيزيائية والبيولوجية.  

الثورة ). تتضمن المفاھيم الأساسية التي تشكل جزءًا من  2016القطاعات، بما في ذلك طبيعة الصراع (شواب،  
  :لا الحصر  على سبيل المثال الصناعية الرابعة

علم البيانات وتحليلات البيانات الضخمة ، التي غالبًا ما تكون مدفوعة و/ أو مؤتمتة بواسطة الذكاء  •
  الاصطناعي والتعلم الآلي؛

  الحوسبة السحابية وتوفير موارد حوسبة يمكن الوصول إليھا عن بعد؛ •
محركات كستشعرات و، حيث يمكن للأجھزة شديدة الاتصال أن تعمل كم (IoT) إنترنت الأشياء  •

  لإنتاج كميات كبيرة من المعلومات والترابط السيبراني الفيزيائي؛
  الواقع المعزز، تراكب المعلومات على النظارات أو الخريطة أو الصورة؛ •
•  ُ لت عن طريق ربط الأجھزة "غير التقليدية" غير الآمنة  دخِ الأمن السيبراني، بسبب نقاط الضعف التي أ

  .بالشبكات

موجودة في الإعداد العسكري بشكل ما، مثل الواقع المعزز المشابه  الحرب الصناعية الرابعةمفاھيم    كانت بعض
أو ة (مفھوم إنترنت الأشياء الحرب المركزية على الشبكيطوّر  ، والتي يتم وضعھا على الرأسلشاشات العرض  

 ""نت الأشياء في ساحة المعركةأصبح يُعرف باسم "إنتر  ت" وھو ماحرب البيانا ، "2018"واصل   كما يسميھا
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(IoBT) أو "إنترنت الأشياء العسكرية "(IoMT)  تطبيقات ). إنّ 2017(كاستيغليون، شو، نابي، وريكيادي
 (MDO) للعمليات متعددة المجالات (C2) والتحكمالقدرة على دعم القيادة ب تتمتعإنترنت الأشياء في الجيش 
في المستقبل  العمليات متعددة المجالات يمكن اعتبار أن وعليه، ).2017(سيفيرز،  في مجموعة من المجالات

: 2017(سينشيوتي،   تشتمل على ساحة معركة شديدة الارتباط تؤدي إلى زيادة سطح الھجوم لحرب المعلومات
في سياق  نية  ). تتم في ھذه المقالة دراسة الحرب الإلكترو2018فان نيكيرك، بريتوريوس، راملوكان وباتريك،  

   (IoBT).وإنترنت الأشياء في ساحة المعركةالعمليات متعددة المجالات   كل من

  العمليات متعددة المجالات وحرب المعلومات 

حاجة  ثمةتشمل المجالات "المادية" التقليدية للعمليات العسكرية الأرض والبحر والجو والفضاء؛ ومع ذلك ، 
(وين،   السيبرانية، وبيئة المعلومات الأوسعالبيئة ، و (EMS) غناطيسيمتزايدة للسيطرة على الطيف الكھروم

بأنه "مفھوم القتال المشترك الذي  العمليات متعددة المجالات تم وصف نھج).  2019دورتمانز، تاكور، وروي،  
يقة غير الحركية وغير الحركية على حد سواء" لتوفير التفوق عبر ساحة المعركة بطرو  سيحمل كل القوة النارية

  .)2019، ساوثمسبوقة (

مجالات تشغيلية متعددة: المجالات "المادية" الأربعة موضحة في وسط الشكل؛ عادة ما تكون  1يوضح الشكل 
يصبح الفضاء الإلكتروني  (EMS). ھذه المجالات متنقلة وتتواصل من خلال وسائط البث على ترددات مختلفة

مجال  ففي حين يُعتبربيانات والمعلومات، مثل بروتوكولات الشبكات. امتدادًا لذلك، حيث يوفر آليات نقل ال
المعلومات المعاصر مطابقًا تقريبًا للفضاء السيبراني، فإن بيئة المعلومات أوسع وتتضمن معلومات مطبوعة 

تيكي  ومعرفية أيضًا. تدعم كل ھذه العناصر العنصر البشري، الذي يشمل عمليات صنع القرار الإستراتيجي والتك
) لقادة الحرب والقادة ولكنه يمتد على نطاق أوسع ليشمل المجتمع والاقتصاد والتحكم(على سبيل المثال، القيادة 

  .والسياسة

إن احتمال "خداع" الخوارزميات يمثل مصدر قلق خاص لأولئك الذين يحتاجون
لھم: ھل يمكنتقديمھا  وإلى اتخاذ قرارات القيادة بناءً على البيانات التي تم تحليلھا  

الوثوق بالمعلومات حول ساحة المعركة؟ على مستوى أكثر تكتيكيًا، ھل يمكن
لمحطة طيار أو محطة تحكم على سفينة حربية أن تثق في المعلومات التي يتم

.أي تردد أو قرار غير صحيح ھو في النھاية ھدف حرب المعلومات  إنّ عرضھا؟  
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عبر  ھاالمعلومات و/ أو تحميعلى تتألف حرب المعلومات ، في شكلھا السابق ، من عمليات يمكن أن تؤثر 
تضمنت "ركائز" حرب ). 1998، والتز، 2007(برازولي،  المجالات المادية والافتراضية والمعرفية

والاستخبارات    (PSYOP) ، والعمليات الإلكترونية، والعمليات النفسية (EW)الحرب الإلكترونية  المعلومات
  )2007(برازولي،     والتحكموالحرب المتمركزة حول الشبكة أو حرب البنية التحتية للمعلومات، وحرب القيادة  

  : مجالات العمليات1الشكل 

يميل الاستخدام الحديث لمصطلح "حرب المعلومات" إلى الإشارة أكثر إلى الجوانب المعرفية، مثل المعلومات 
(ستينغل،    المضللة وحملات التأثير، والتي غالبًا ما تكون مدفوعة بوسائل التواصل الاجتماعي والرسائل الفورية

ما يعرف بالأنشطة  تركز المناقشات الناشئة على "التقارب" بين الحرب الإلكترونية والإنترنت في). 2019
؛ وزارة الجيش الأمريكية، 2018نية، (وزارة الدفاع البريطا (CEMA) الإلكترونية الكھرومغناطيسية

). ومع ذلك ، يمكن مناقشة تقارب أكبر بين ركائز الحرب العالمية الثانية بشكل خاص بالنظر إلى النجاح 2014

بشري

معلومات

فضا�

طيف كهرومغناطيسي

نطاق العمليات

فضاء

جو

بحربر
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(فاليريانو،  قة والعمليات البدنية في أوكرانيا، على الرغم من عدم تحقيق نصر "حاسمالواضح للمعلومات المنسّ 
  ).2015فان نيكيرك، ، 2008جنسن، ومانيس، 

لحرمان أو التحطيم أو التعطيل أو عناصر الخمسة التالية: اأحد  لحرب المعلومات الھجومية عادةً ما يكون 
  :كھدف استراتيجي أو تشغيلي؛ ومع ذلك، اقترح آخرون أيضًا أھدافًا مثل )2019(ستيرلينغ،   الخداع أو التدمير

  )، 2001(ھاتشينسون ووارن،  عب ، والسرقةالتعطيل ، والإنكار ، والتدمير ، والتلا •
  )،2000، كوب، 1999(بوردن،  والإنكار والفساد والاستغلال التحطيم •
  )2003(بفيلغير وبفيلغير،  المقاطعة والتعديل والتلفيق والاعتراض •

ية؛ ومع في نھاية المطاف، يتم استھداف صنع القرار البشري على المستويات التكتيكية والتشغيلية والاستراتيج
ذلك ، فإن الصراع من خلال الفضاء الإلكتروني وبيئة المعلومات يستھدف بشكل متزايد اتخاذ القرارات 

. مع التركيز المتزايد على العسكريين المجتمعية والسياسية والاقتصادية وكذلك العمليات العسكرية أو المشغلين
ة وغير الحكومية، لا سيما من خلال مواقع "الأخبار" حملات التضليل والتأثير من قبل الجھات الفاعلة الحكومي

على  حرب المعلومات إعادة صياغة المزيد من أھداف تعبر الإنترنت ووسائل التواصل الاجتماعي، تم
). 2016(وايت،    والترھيبالاستبعاد ، التشويه ، صرف الانتباه  عناصر:    4المستوى الاستراتيجي الأعلى إلى  

تستھدف مثل ھذه الأنواع من العمليات "إرادة" السكان أو السياسيين، وتھدف ، جنبًا إلى جنب مع العناصر الأكثر 
  نة، إلى تقليل أو إزالة الدعم الشعبي أو تركيزًا على العمليات من الحرب العالمية الثانية في ساحة معركة معيّ 

للقيادةخدم المستويات التكتيكية والتشغيلية يمكن التفكير في أن شبكة الضباب ت
للقيادةبينما تخدم الشبكة السحابية المستويات التشغيلية والاستراتيجية  والتحكم
  .والتحكم

  
  .السياسي تجاه نزاع أو أھدافه العسكرية

  إنترنت الأشياء وحرب المعلومات 

شھدت "عددًا متزايدًا من أجھزة قد إلى أن ساحة المعركة  )6: 2017كاستيغلون، شو، نابيوريكيادي (و يشير
الاستشعار والحاسوب في كل مكان التي يرتديھا الأفراد العسكريون والمدمجة في المعدات العسكرية". أفادت 

الفوائد المحتملة لإنترنت الأشياء للجيش في مجالات مثل الوعي  يجري تحقيقات حولالتقارير أن الناتو كان 
، 2017(سيفيرز،     والمراقبة والخدمات اللوجستية والتطبيقات الطبية والعمليات الأساسية وإدارة الطاقة  الظرفي
أيضًا   إنترنت الأشياء في ساحة المعركة /إنترنت الأشياء العسكرية). تمتلك 2018، واصل، 2018ستون، 

لال "الدعم اللوجستي للعمليات المشتركة؛ من خ العمليات متعددة المھام في القيادة والتحكم  إمكانات ھائلة لدعم
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ستھداف ؛ مراقبة حالة المركبة والجندي ؛ الرعاية الطبية في ساحة الا ،الوعي الظرفي على المستوى التكتيكي
  ).2017(سيفيرز،  المعركة وحتى المراقبة البيئية

"الموارد القتالية" المعدات . تشمل فئة طبقاتبثلاثة  "ضباب -"قتال سحابة بنية )2018رين وھو ( يقترح
) 2017شينشيوتي ( العسكرية مثل المنصات وأجھزة الاستشعار في المجالات المادية الأربعة التقليدية. يستخدم

بالإضافة مستشعرات لجمع المعلومات حول بيئاتھا والتھديدات المحتملة؛  تحمل على متنھا F-35 ثالًا لطائرةم
"شيئًا" على الإنترنت، ولكن أيضًا كمجموعة من  ا، وبالتالي يمكن اعتبارھادائھمستشعرات داخلية لمراقبة أإلى 

لخادم الكمبيوتر. يشير ھذا  ةمكافئ F-35 طائرةأن) 2008فاليريانو، جنسن، ومانس ( أجھزة الاستشعار. يعتبر
ية البيانات التي يمكن إلى التعقيد المتزايد للأنظمة العسكرية الحديثة، والاعتماد على المعلومات الرقمية، وكم

  .إنشاؤھا (المتعلقة بالمفاھيم المرتبطة بـ "البيانات الضخمة")

 : "أركان" حرب المعلومات2الشكل 

الحرب الإلكترونية فضا� العمليات النفسية

البنية التحتية حرب القيادة والحكم الاستخبارات

الأركان الستة لحرب المعلومات
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على "طبقة ضبابية" للحوسبة والتخزين الموزع المحلي. ) 2018رين وھوز (  تشتمل الطبقة الثانية من ھندسة
ية، مع مساحة تخزين أكبر وتتألف من روابط "شبكة ضبابية"  تتكون الطبقة الثالثة بعد ذلك من الحوسبة السحاب

بينما تخدم الشبكة   والتحكم  للقيادة متعددة. يمكن التفكير في أن شبكة الضباب تخدم المستويات التكتيكية والتشغيلية  
  .والتحكم  للقيادةالسحابية المستويات التشغيلية والاستراتيجية 

لتشمل أجھزة  "ضباب  -سحابة   قتال" ، فمن الحكمة توسيع مستشعرات بنيةلاتالمجا  متعددة  العمليات نظرًا لنطاق
  .كجزء من مجموعة الموارد القتالية الكھرومغناطيسي مجالالاستشعار في 

للمساعدة في الأمن السيبراني. تم تسجيل  سحابة قتال يجب أيضًا توفير المراقبة في المجال السيبراني عبر بنية
حوادث تتعلق بتأثر الوحدات العسكرية و/ أو المعدات العسكرية "المتصلة" بالحوادث الإلكترونية: في عام 

، بايدجأثرت على السفن الحربية والمطار العسكري ( قد البرمجيات الخبيثة المتنقلةتم الإبلاغ عن أن  2009
). 2016(فولز،   في وحدات مدفعية المسار البرمجيات الخبيثة المتنقلةاستخدام  )، تم2009؛ ويلشر، 2009
  الآن مخاوف متزايدة بشأن التھديدات الإلكترونية والكھرومغناطيسية للأقمار الصناعية والأنظمة الفضائية  وثمة

اقھا لإطلاق ھجمات تم استخدام أجھزة إنترنت الأشياء التي تم اختر). 2019، راجاغوبالان، 2020(غارنر، 
(فروھلنغر،  وكانت من بين أكبر الھجمات التي تم تسجيلھا وقت حدوثھا (DDoS) حجب الخدمة الموزعة

2018.(  

تشير مثل ھذه الحوادث والمخاوف الأوسع المتعلقة بأنظمة المعلومات والأمن إلى المخاطر الكامنة في الأنظمة 
كيف يمكن استخدام حرب ) 2018وس، راملومان، وباتريك (فان نيكيرك، بريتوري  شديدة الترابط. يوضح

المعلومات لاستھداف إنترنت الأشياء والبشر من خلال إنترنت الأشياء الضعيفة. يمكن تطبيق العديد من ھذه 
  :الھجمات النظرية على السيناريوھات العسكرية، مثل

ر البيانات وبرامج النظام إلى تأثيرات أو برامج الفدية التي تدم  الماسحةيمكن أن تؤدي البرامج الضارة   •
  كارثية على الطائرات أو الغواصات المغمورة، على سبيل المثال ؛

في شاشات العرض العلوية للطيارين إلى تشتيت انتباه   عمليات نفسية  يمكن أن يؤدي حقن رسائل •
بًا على عملية الطيار وإرباكه من خلال الإشارة إلى أن أنظمة الطائرات معرضة للخطر وتؤثر سل

  .اتخاذ القرار ذات الأھمية الزمنية
تتلاعب الھجمات الإلكترونية بمصفوفات أجھزة الاستشعار (على سبيل المثال، مجموعة السونار أو  •

رادار الدفاع الجوي) بشكل عشوائي لتوفير أھداف خاطئة وإخفاء أھداف فعلية، وبالتالي تشويه منظر 
  ساحة المعركة ؛

يات الخبيثة ووسائل التواصل الاجتماعي على ھواتف الأفراد العسكريين لتحديد استخدام البرمج •
  .عمليات الانتشار وبالتالي توليد المعلومات الاستخبارية المتعلقة بالعمليات
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إنترنت الأشياء في ساحة  العامة" المحتملة ذات الصلة ببنية"حرب المعلومات  تھديدات 1يوضح الجدول 
 .السحابية المعركة

 على إنترنت الأشياء العسكرية  حرب المعلومات : تھديدات1الجدول 

   تھديدات مجال ھندسة السحابة الضبابية
  : التدمير المادي للسحابة للبنية التحتية للشبكة السحابية3المستوى 

  لزيادة التحميل على الشبكة السحابية السيبرانية   (DDoS) ھجمات حجب الخدمة الموزعة 
  ختراق الشبكة لسرقة المعلوماتا

  اختراق الشبكة للتلاعب بالمعلومات
 اختراق الشبكة لتدمير المعلومات

  : شبكة الضباب التدمير المادي للبنية التحتية لشبكة الضباب2المستوى 
  أجھزة الاستقبال اللاسلكية بشبكة الضبابعلى التشويش الكھرومغناطيسي 

  لزيادة التحميل على شبكة الضباب ةالسيبراني  (DDoS) ھجمات حجب الخدمة الموزعة
  اختراق الشبكة لسرقة المعلومات

  اختراق الشبكة للتلاعب بالمعلومات
  اختراق الشبكة لتدمير المعلومات

  : التدمير المادي للمورد القتالي لأجھزة الاستشعار/ المعدات1المستوى 
  بين الأجھزة لوصلات اللاسلكيةعلى االتشويش الكھرومغناطيسي 

  الطاقة الموجھة لتدمير الأجھزة الإلكترونية
  البرامج الضارة السيبرانية على الأجھزة لتتبع الوحدات

  البرامج الضارة لتقليل أداء المعدات 
  اختراق النظام لمعالجة معلومات المستشعر

  المعرفية إلى الأجھزة العمليات النفسية إرسال رسائل

وشبكة بسبب زيادة  الكھرومغناطيسي إلى ازدحام طيف الأشياء في ساحة المعركة  إنترنت بشكل عام ، قد يؤدي
وكمية البيانات التي يتم نقلھا. وھذا بدوره قد يزيد من قابلية التعرض لھجمات  الكھرومغناطيسية شاراتالإعدد 

ة نفسھا حيث يمكن أن تقدم كل إشار (DDoS) ھجمات حجب الخدمة الموزعة الحرب الإلكترونية وھجمات
على أنھا "ضوضاء" لبعضھا البعض، وسيؤدي التشويش إلى زيادة مستوى "الضوضاء" ھذا لتقليل فعالية روابط 
الاتصال أو تعطيلھا. بطريقة مماثلة، كلما اقتربت كمية البيانات من "عتبة" الشبكة، كلما كانت أكثر عرضة 

  .للفيضان والارتباك من قبل حركة المرور الضارة
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قتال" ، فمن الحكمة توسيع مستشعرات بنيةالمجالات  متعددة  العمليات طاق نظرًا لن
كجزء من الكھرومغناطيسي مجالاللتشمل أجھزة استشعار في  "ضباب -سحابة

  .مجموعة الموارد القتالية
  

"التقارب" بين الإنترنت والحرب  إلى (IoBT) في ساحة المعركة من المحتمل أن يساھم إنترنت الأشياء
على المستوى التكتيكي؛ يناقش فان نيكيرك وبريتوريوس وراملاكان  العمليات النفسية الإلكترونية وجھاز

 ) بعض جوانب ھذا التقارب في سياق عام. ذكر أعلاه إمكانية استخدام الإنترنت لحقن رسالة2018وباتريك (
، يمكن استخدام الحرب الإلكترونية "للتغلب" على الاتصالات اللاسلكية لككذلاستھداف الطيارين؛   عمليات نفسية
 حرب المعلومات حيثإلى الأفراد. يمكن اعتبار ھذا التقارب كنموذج متعدد الطبقات ل عمليات نفسية لنقل رسائل

ت الأعلى ، وخيار تستھدف الحرب الإلكترونية الطبقة المادية للشبكة، وتستھدف السيبرانية الطبقات والبروتوكولا
ن السيبراني ھو توزيع رسائل   عمليات نفسية. الحمولة للمكوِّ

جانب آخر يجب مراعاته وھو الخوارزميات التي يتم تنفيذھا لتحليل البيانات وتشغيل المعدات العسكرية.  ثمة
حاجة إلى    وثمةا بالكامل،  من المستحيل على البشر تحليلھفإنّه  نظرًا لكمية البيانات التي تنتجھا المعدات الحديثة،  

ومع ذلك، كانت ھناك حالات توضح أن  .درجة من الأتمتة، يتم تنفيذھا عادةً باستخدام الذكاء الاصطناعي
 ).2021، ليموس، 2017(فيلد،   المدخلات المعدلة أدت إلى توفير الذكاء الاصطناعي لتصنيف غير صحيح

عاة الأمان، ولا يختلف الأمر مع الذكاء الاصطناعي. في المجال غالبًا ما يتم تنفيذ التقنيات الجديدة دون مرا
زيادة حادة في كمية الأبحاث التي تحقق في الھجمات على أنظمة الذكاء الاصطناعي بما في ذلك   ثمةالأكاديمي،  

الھجمات العدائية للحث على مخرجات غير صحيحة، بالإضافة إلى تسمم البيانات (المعروف أيضًا باسم تسمم 
). إن احتمال 2021؛ ليموس ،  2021النموذج) الذي يفسد بيانات التدريب لإنتاج نموذج معيب (قسطنطين ، 

"خداع" الخوارزميات يمثل مصدر قلق خاص لأولئك الذين يحتاجون إلى اتخاذ قرارات القيادة بناءً على البيانات  
ساحة المعركة؟ على مستوى أكثر تكتيكيًا، ھل  تقديمھا لھم: ھل يمكن الوثوق بالمعلومات حولوالتي تم تحليلھا 

أي تردد أو  إنّ يمكن لمحطة طيار أو محطة تحكم على سفينة حربية أن تثق في المعلومات التي يتم عرضھا؟ 
  .قرار غير صحيح ھو في النھاية ھدف حرب المعلومات

  الخاتمة 

تمتد إلى المجالات الكھرومغناطيسية والسيبرانية تشمل العمليات متعددة المجالات جميع البيئات المادية ويمكن أن  
آلية لتحقيق عمليات متعددة المجالات من خلال أجھزة استشعار مدمجة توفر  إنترنت ساحة المعركة أيضًا. يوفر

صورة مشتركة لبيئة (بيئات) التشغيل. ومع ذلك، فقد نُظر إلى إنترنت الأشياء بشكل عام على أنھا عرضة 
للتسوية، ويمكن أن تؤدي ساحة المعركة شديدة الارتباط إلى زيادة سطح الھجوم لحرب المعلومات عبر المجالات 
المادية والكھرومغناطيسية والإلكترونية والمعرفية. يمكن أن تستھدف الھجمات البنية التحتية المادية والإشارات 

  .س البشريوبروتوكولات الشبكة والخوارزميات والبيانات وعلم النف
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ھو عميد معھد ميتشل لدراسات الفضاء  ،(متقاعد)، القوات الجوية للولايات المتحدةفريق ديفيد أ. ديبتولا، ال
في أرلينغتون، فيرجينيا، وھو أيضًا باحث عسكري أول في أكاديمية القوات الجوية الأمريكية. كان المخطط 

قائد عمليات منطقة حظر الطيران  ھو.1991لة الجوية لعملية عاصفة الصحراء عام الرئيسي للھجوم في الحم
قائد فرقة عمل وك؛ 2001مدير الحملة الجوية على أفغانستان عام عمل كفوق العراق في أواخر التسعينيات. 

. إنه طيار 2005مشتركة مرتين ؛ وكان القائد الجوي لعمليات الإغاثة من كارثة تسونامي في جنوب آسيا عام 
على متن بما في ذلك مھام قيادة متعددة  - ساعة في القتال  400 -ساعة طيران  3000مقاتل لديه أكثر من 

) في ISRكان أول رئيس من فئة ثلاث نجوم للاستخبارات والمراقبة والاستطلاع (. (F-15) 15-طائرة اف
ستطلاع العسكرية الأمريكية والطائرات سلاح الجو، حيث قام بتحويل مؤسسات الاستخبارات والمراقبة والا

  بدون طيار.

الخدمات المتحدة معھد   ھو زميل زائر في معھد جريفيث آسيا، جامعة جريفيث، زميل مشارك في  بيتر لايتون  د.
مركز القوة الجوية والفضائية. يتمتع بخبرة وفي    زائر في سلاح الجو الملكي الاسترالي  وزميل)  RUSI(  الملكي

مجال الطيران والدفاع بما في ذلك قيادة الطائرات النفاثة السريعة وطائرات الدوريات البحرية وتطوير واسعة في  
القوات ومشاريع المعدات الرئيسية وكملحق دفاعي. حصل على وسام الخدمة العامة الاستثنائية لوزير الدفاع 

البحثية الاستراتيجية الكبرى، وسياسات  لعمله في البنتاغون في مسائل ھيكل القوة. تشمل اھتماماته الأمريكي
وتأثيرات التكنولوجيا الناشئة.   يةقوة الدفاعالما يتعلق بالقوى الوسطى، ومفاھيم ھيكل    الأمن القومي، وخاصة في

  حصل على درجة الدكتوراه من جامعة نيو ساوث ويلز في الاستراتيجية الكبرى.

في الآونة الأخيرة، أجرت بحثًا حول القيادة والتحكم  .(RAND)مؤسسة راند في  أعلىمھندسة  يلغشيريل لين
 في أوروبا، سبقھا العمل على  (ACE)  التوظيف القتالي السريع) من أجل  JADC2المشترك لجميع المجالات (
في بيئة الطيف الكھرومغناطيسي المتنازع عليھا. كما قادت فريقًا بحثيًا حول  (ACE) التوظيف القتالي السريع

لقيادة القتال الجوي للقوات  )JADC2(الذكاء الاصطناعي للقيادة والتحكم المشترك لجميع المجالات  تطبيقات
). تتضمن أبحاثھا التعقيد في المنافسة بين القوى العظمى والحرب، والعمليات متعددة  ACCالجوية الأمريكية (

، (ACE) التوظيف القتالي السريع، و)JADC2(لقيادة والتحكم المشترك لجميع المجالات االمجالات، و
وإمكانيات البيئات المتنازع عليھا بشدة، والدفاع الجوي والصاروخي. حصلت على بكالوريوس العلوم في ھندسة 

في ھندسة الملاحة الجوية والفضائية من جامعة  حصلت على ماجستير كما  الطيران من جامعة فيرجينيا.
  المدنية من جامعة واشنطن. دكتوراه في الھندسةشھادة ال واشنطن، و

 لفريقمحاضر كبير في جامعة كوازولو ناتال، ويشغل منصب رئيس الاتحاد الدولي  أستاذ    بريت فان نيكيرك  د.
عمل معالجة المعلومات حول تكنولوجيا المعلومات والاتصالات في السلام والحرب، ورئيس التحرير المشارك 

سنوات عديدة من الخبرة في مجال المعلومات/ الأمن  يمتلكرھاب. لحرب السيبرانية والإلللمجلة الدولية 
المنظمة الدولية  ت السيبراني في كل من الأوساط الأكاديمية والصناعية، وقد ساھم في معايير أمن معلوما

منشورًا وعرضًا   70أكثر من  له  ومجموعات العمل الدولية.    )ISO / IEC(   للمقاييس/اللجنة الكھرتقنية الدولية
في عام   على عمليات المعلومات وحماية البنية التحتية الحيويةالتي تتركزتقديميًا باسمه. تخرج بدرجة الدكتوراه  

 مدير أمن المعلومات المعتمدواصبح . وھو حاصل أيضًا على ماجستير في الھندسة الإلكترونية 2012
)CISM(.  

للدراسات  س. راجاراتنام التحولات العسكرية في مدرسةأستاذ مساعد ومنسق برنامج ھو  مايكل راسكا د.
اھتماماته البحثية على الدفاع والابتكار العسكري  تسنغافورة. تركز ،للتكنولوجيا الدولية، جامعة نانيانغ 

الابتكار العسكري والدول "والمنافسة الاستراتيجية والحرب الإلكترونية في شرق آسيا. وھو مؤلف كتاب 
 )2016(روتليدج ،  "اء عدم تناسق عكسيالصغيرة: إنش

(Military Innovation and Small States: Creating Reverse Asymmetry 
(Routledge, 2016))  

ابتكار الدفاع والثورة الصناعية الرابعة: التحديات الأمنية والتقنيات الناشئة والتداعيات "ومحرر مشارك في  
 )2022(روتليدج ،  "العسكرية

(Defence Innovation and the 4th Industrial Revolution: Security Challenges, 
Emerging Technologies, and Military Implications (Routledge, 2022)) 

حصل على بكالوريوس في الدراسات الدولية من جامعة ولاية ميسوري الجنوبية، وماجستير في العلاقات الدولية  
كتوراه من كلية لي كوان يو للسياسة العامة، جامعة سنغافورة الوطنية، حيث حصل على من جامعة يونسي، ود

 .زمالة الخريجين بجامعة سنغافورة الوطنية

 أنيكا تورويلا ھي محللة كبيرة في مجلة جاينس، تغطي المواضيع المتعلقة بالحرب الإلكترونية البحرية وأنظمة
 ،وتكنولوجيا السونار، مع خبرة واسعة في الذكاء  الاصطناعي، والروبوتات، والحرب البحرية  القيادة والتحكم
 المستقبلية، وتكنولوجيا النانو، والمواد الجديدة .على مدار العقدين الماضيين، عملت (C2) والفضاء، والحوسبة
 أنيكا أيضًا مع البنك الدولي و  ومخابرات الوصول و ناشيونال جيوغرافيك .حصلت أنيكا على  درجة
 البكالوريوس في الفيزياء من كلية برين ماور في ولاية بنسلفانيا  ، حيث درست الرياضيات وعلم الفلك وكانت

 أبحاث زميلة.

، خريج أكاديمية سانت سير العسكرية ومعھد الدراسات السياسية في باريس، ھو أوليفييه زاجيك بروفيسور
اسات الاستراتيجية والدفاعية) في جامعة جان مولان، ليون. (معھد الدر IESD أستاذ العلوم السياسية ومدير

في  (ISC) ومعھد الإستراتيجية المقارنة EA 4586 يشغل زاجيك منصب زميل باحث في كل من مختبر
باريس. كما يقوم بتدريس النظرية الإستراتيجية في الكلية الحربية الفرنسية المشتركة. تركز اھتماماته البحثية  

النظرية الواقعية للعلاقات الدولية، وسياسات الدفاع عبر الأطلسي، والسياسة والاستراتيجيات   الحالية على
النووية، والنظريات الجيوسياسية. يساھم بانتظام في العديد من منشورات الدفاع والعلاقات الدولية: العالم 

 Resالعسكرية ( الشؤون (DSI) ) الدفاع والأمن الدوليLe Monde diplomatique( الدبلوماسي
Militaris(  ) العالم الصينيMonde Chinois) الصراعات (Conflitsومجلة الدفاع الوطني (. )La 

Revue de Défense nationale.(  

حربلا ةعولةاتللساحملا ةعركملا ةتصوم
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